Burmistrza Miasta Sanoka
z dnia.. AL o oM s
w sprawie wprowadzenia ,,Planu ochrony informacji niejawnych w
Urzedzie Miasta w Sanoku”.

Na podstawie art. 31 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (jedn. tekst Dz. U, z 2001r. Nr 142, poz. 1591 z p6zn. zm.) oraz art.
14 1 15 ust 1. pkt 5 ustawy z dnia S sierpnia 2010r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228)

zarzadzam, co nastgpuje;
§ 1

W celu zapewnienia ochrony informacji niejawnych i przestrzegania przepiséw
o ochronie informacji niejawnych, wprowadzam do uzytku stuzbowego ,,Plan
ochrony informacji niejawnych w Urzedzie Miasta w Sanoku” — stanowiacy
zatacznik do niniejszego zarzadzenia.

§2

Zobowiazuje wszystkie komorki organizacyjne w  Urzedzie Miasta
do przestrzegania ustalen niniejszego Planu, w takim zakresie w jakim
informacje niejawne sa przez nich wytwarzane, przechowywane
1 przekazywane.

§3

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony informacji
niejawnych.

§ 4

Traci moc Zarzadzenie Nr 122/08 Burmistrza Miasta Sanoka z dnia 30
pazdziernika 2008r. w sprawie wprowadzenia ,,Planu ochrony informacji
niejawnych w Urzedzie Miasta w Sanoku”.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

RADCA, FRAWNY
mar JADWIG NCEWICY
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PLAN OCHRONY
Informacji Niejawnych
w Urzedzie Miasta w Sanoku

opracowany na podstawie ustawy z dnia 5 sierpnia 2010r.0 ochronie informacji niejawnych
(Dz. U. Nr 182. poz. 1228))

L PRZEDMIOT OCHRONY

1. Przedmiotem ochrony w Urzedzie Miasta w Sanoku, zwanym dalej Urzedem sa informacje
niejawne; o klauzuli;

1) ,poufne™ jezeli ich nieuprawnione ujawnienie spowoduje szkodg dla Rzeczypospolite]
Polskiej przez to ze;

- utrudni prowadzenie biezacej polityki zagraniczne) RP

- utrudni realizacjg przedsiewzig¢ obronnych lub negatywnie wplynie na zdolnosé bojowa
Sit Zbrojnych RP,

- zaklécl porzadek publiczny lub zagrozi bezpieczenstwu obywatels,

- utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestgpstw i
przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

- zagrozi stabilnosci systemu finansowego RP

- wptynie niekorzystnie na funkcjonowanie gospodarki narodowe].

2) .zastrzezone” jezeli ich nicuprawnione ujawnienic moze mie¢ szkodliwy wplyw na
wykonywanie przez organ vy wladzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskie;.

2. Wykaz rodzajow informacji niejawnych o klauzuli ,.,poufne” mogacych wystepowaé w
zakresie dzialania Urzedu — stanowi zatgcznik Nr 1 do Planu.

3. Wykaz rodzajow informacji niejawnych o klauzuli ,,zastrzezone™ mogacych wystepowac
w zakresie dzialania Urzedu — stanowi zalacznik Nr 2

4, Wykaz stanowisk, z ktorymi moze taczy¢ sig¢ dostep do informacj niejawnych — stanowi
zatacznik nr 3

5. Instrukcja dot. sposobu i trybu przetwarzania informacji niejawnych o klanzuli
zastrzezone w Urzedzie — stanowi zalacznik Nr 4

1l. OCENA ZAGROZEN - SZACOWANIE RYZYKA

1. Zagrozeniami sg,
- dzialanie obcych stuzb specjalnych,
- zamach terrorystyczny lub sabotaz,
- kradziez lub zniszczenie dokumentow.
- proba wejscia 0sob nieuprawnionych do pomieszezen, w ktérych sa przetwarzane



IIL.

Iv.

o~ &

informacje ni¢jawne,
- nieautoryzowany dostgp do zasobow teleinformatycznych
- kleski zywiolowe (powodz, pozar, traby powietrzne),

ZASADY NADZORU

1. Za ochrong informacji nigjawnych (wytwarzanych, przetwarzanych, przekazywanych
oraz przechowywanych) w Urzedzie odpowiada Burmistrz Miasta jako kierownik
jednostki.

2. Za zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych w
Urzedzie odpowiada pelnomocnik do spraw ochrony informacji niejawnych, zwany
dalej ,.petnomocnikiem ochrony™ — podlegajacy bezposrednio Burmistrzowi Miasta.

3. Zaprowadzenie rejestrow dokumentacji niejawne] odpowiada pracownik
wyznaczony przez Burmistrza Miasta.

4, Zazgodnie z przepisami postgpowanie z informacja nicjawng odpowiada uprawniony
pracownik, ktory ja wytwarza, przechowuje i przekazuje.

5. Zaprzestrzeganie ,Zasad bezpieczenstwa systemow informatycznych i ochrony
danych w Urzgdzie Miasta w Sanoku” — odpowiada Administrator Systemu
Informatycznego i Bezpieczenstwa Informacji.

ZADANIA PEENOMOCNIKA OCHRONY W URZEDZIE

Zapewnienie ochrony informacji niegjawnych, w tym stosowanie srodkéw bezpieczenstwa
fizycznego,

Zapewnienie ochrony systemow teleinformatycznych, w ktorych sg przetwarzane
informacje niejawne,

Zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegoinosci
szacowanie ryzyka,

Kontrola ochrony informacji niejawnych w Urzgdzie Miasta w Sanoku oraz
przestrzegania przepiséw o ochronie tych informacji, co najmniej raz na trzy lata,
Opracowanie i aktualizowanie planu ochrony informacji niejawnych, w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowanie jego realizacji,

Prowadzenie szkolen w zakresie informacji niejawnych,

Prowadzenie zwyklych postgpowan sprawdzajacych,

Prowadzenie wykazu 0séb uprawnionych do dostgpu do informacji niejawnych.

ZABEZPIECZENIE INFORMACJI NIEJAWNYCH O KEAUZULI
2POUFNE”

Rejestrowanie i przechowywanie dokumentéw zawierajacych informacje niejawne o
klauzuli ..poufne” odbywa si¢ w wyznaczonym pomieszczeniu zwane . kancelaria”
znajdujacym si¢ w budynku Urzedu w czgsci A — 1 pigtro (pomieszczenie po bylej
.kancelarii tajnej™).

W kancelarii przechowywane sa informacije niejawne o klauzuli ,,poufne™ wystgpujace
w ramach dzialalnosci Urzedu.

W kancelarii wyznaczony pracownik prowadzi rejestry - zgodnie z zatacznikami do
rozporzadzenia Prezesa Rady Ministréw z dnia 1 czerwea 2010r. (Dz. U. Nr 114,

poz. 765) 1j;

- Dziennik Ewidencji dokumentéw — zalacznik Nr 3
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- Karty zapoznania z dokumentem — zalacznik Nr 4

4, Klucze do pomieszczenia znajduja si¢ na dyzurce w zaplombowane) skrzynce, ktore
wydawane sa pracownikom uprawnionym (Burmistrz Miasta, Pelnomocnik ds. ochrony
oraz pracownik wyznaczony do prowadzenia rejestrow)

5. Dodatkowe zabezpieczenie stanowi krata, kidra po godzinach pracy Urzedu jest
zamykana przez dyzurujacego dozorce.

6. Budynek Urzedu Miasta podlega calodobowemu nadzorowaniu.

V. WYKONYWANIE INFORMACJI NIEJAWNYCH

Sposob oznaczania materialéw klauzulami tajnoéci ,,zastrzezone™ 1 ,,pouthe™ oraz
umieszczania klauzul na tych materiatach okre$la rozporzadzenie Prezesa rady Ministrow z
dnia 13 sierpnia 2010r. w sprawie sposobu oznaczania materiatéw, umieszczania na nich
klauzul tajnoscy, a takze zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159, poz. 1069)

VII. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI
KLAUZULA ,, ZASTRZEZONE”

Zasady postgpowania z dokumentami oznaczonymi klauzula ,.zastrzezone™ — okresla
.Instrukcja dot. sposobu 1 irybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone
— stanowi zatgcznik Nr 4 do planu Ochrony.

VIII. DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULT ,POUFNE”

1. Informacje nicjawne moga by¢ udostepnione osobom uprawnionym do dostgpu do tych
informacji.

2. Uzyskanie uprawnien do dostgpu do informacji niejawnych moze nastapi¢ po
przeprowadzeniu postepowania sprawdzajacego i po uzyskaniu przez dang osobe
poswiadczenia bezpieczensiwa oraz po przeszkoleniu tej osoby w zakresie ochrony
informacji niejawnych, koficzacego si¢ wydaniem okreslonego przepisami zaswiadczenia.

3. Zwykle postgpowanie sprawdzajace — przy stanowiskach i pracach zwigzanych z
dostepem do informacji niejawnych oznaczonych klauzulg ,,poufne™ — przeprowadza
Pelnomocnik ds. ochrony informacji niejawnych — na pisemne polecenie Burmistrza
Miasta.

4. Przeprowadzenie postgpowania sprawdzajacego wymaga pisemnej zgody osoby
sprawdzanej, poprzez sporzadzenie 1 podpisanie ankiety bezpieczenstwa.

5. Kazda osoba, w odniesieniu do ktdre] bedzie prowadzone postgpowanie sprawdzajace —
obowigzana jest wlasnorgeznie, w sposdb doktadny i zgodny z prawda — wypelni¢
okreslona przepisami ankiet¢ bezpieczenstwa osobowego.

6. Akta zakonczonych postgpowan sprawdzajacych prowadzonych przez Pelnomocnika ,
zwigzanych z dostgpem do informacji oznaczonych klauzulg ,,poufne™ — przechowuje si¢
w ,.kancelarii” (I pietro budynek A)

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

s

1. Dokumenty zawierajgce informacje niejawne podlegaja gromadzeniu w teczkach akt
zgodnie z rzeczowym wykazem akt oznaczonych wiasciwa klauzula tajnosci.



2.

3.

4,

Material zawarty na nosnikach danych (dyskietkach lub plytach) nalezy przechowywaé w
.kancelarii”.

Po uptywie okresu ochronnego dokumenty przekazuje sig do archiwum zakladowego —
jako nie podlegajace ochronie.

Brakowanie i archiwizowanie dokumentow reguluja odrgbne przepisy ustawy

o narodowym zasobie archiwalnym i archiwach.

XII. USTALENIA KONCOWE

L.

Wszelkie sprawy nie ujete w niniejszym Planie dot. ochrony informacji niejawnych
reguluja przepisy ustawy o ochronie informacji niejawnych oraz rozporzadzenia
wykonawcze do w/w ustawy.

Pelnomocnik Ochrony zapozna pracownikow uprawnionych z ustaleniami niniejszego
Planu Ochrony.

Naczelnicy wydzialdéw, kierownicy referatow zapewniajg biezace przestrzeganie
postanowien Planu Ochrony w zakresie ochrony informacji niejawnych — mogacych
wystepowa¢ w dziatalnosci kierowane) komérki.

I11STRZ

- Widriedh Dlocharczyk



Zatacznik Nr 1 do Planu Ochrony

WYKAZ
rodzajow informacji niejawnych oznaczonych klauzulg ,,poufne” — moggcych
wystepowaé w zakresie dzialania Urzedu Miasta w Sanoku.

Rodzaj informacji Uwagi

Sprawozdanie roczne z Akcji Kurierskiej

Plan Obrony Cywilnej — cz. Ewakuacja

Staly Dyzur

Plan operacyjny funkcjonowania Gminy Miasta Sanoka

Ankiety bezpieczenstwa osobowego

Tz

Mlecharczyk



WYKAZ

Zatgcznik Nr 2 do Planu Ochrony

rodzajéw informacji niejawnych stanowigcyeh tajemnice sluzbowg oznaczonych
klauzulj ,,zastrzezone” — mogacych wystepowaé w zakresie dzialania Urzedu Miasta w

Sanoku.
L.p. |Rodzaj informacji Uwagi
1. | Dokumentacja Akcji Kurierskiej
2. Zestawienie $wiadczen osobistych i rzeczowych




Zatacznik Nr 3 do Planu Ochrony

WYKAZ
stanowisk w Urzedzie Miasta w Sanoku, z ktérymi moze laczyé si¢ dostep do informacji
niejawnych,

Lp. Stanowisko Klauzula tajnosci | Uwagi
1. Kierownictwo Urzedu (burmistrz, Poufne

zastepey, skarbnik, sekretarz)
2. | Pelnomocnik ds. Ochrony Informacji Poufne

Niejawnych
3. Stanowisko ds. zarzadzania kryzysowego | Poufne
4. Stanowisko d.s wojskowych Poufne
5. Informatyk — Administrator Systemu Poufne

Informatycznego i Bezpieczeristwa

Informacji
6. Naczelnicy Wydzialéw oraz kierownicy Poufne

komérek réwnorzednych

Poufne

Kierownicy jednostek organizacyjnych

Bz

Mg Ay




Zalacznik Nr 4 do Planu Ochrony

INSTRUKCJA

dot. sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone”
w Urzedzie Miasta w Sanoku

na podst, art. 43 ust. 5 ustawy o ochronie informacji niejawnych — ustala si¢ sposdb i tryb
przetwarzania informacji nigjawnych o klauzuli ,.zastrzezone”.

I Zakres rzeczowy informacji zastrzezonych;

Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone™ jezeli ich nicuprawnione
ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organ y wladzy publicznej
lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywatell, wymiaru
sprawiedliwosci albo interesdéw ekonomicznych Rzeczypospolitej Polskiej.

II. Uprawnienia do dostepu do informaciji zastrzezonych posiadaja;

1. Dopuszczenie do pracy lub petienia na stanowiskach albo zlecenie prac, zwiazanych z
dostgpem danej osoby do informacji niejawnych o klauzuli ,.zastrzezone™ moze nastapic
po;

- pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie posiada ona

poswiadezenia bezpieczenstwa,

- odbyciu szkolenia w zakresie ochrony informacji niejawnych.

I1. WYKONANIE I EWIDENCJA INFORMACJI ZASTRZEZONYCH

Materiatom w postaci dokumentdéw zawierajgcych informacje niejawne ..zastrzezone™ nadaje
si¢ klanzule tajnosci w sposob okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia
13 sierpnia 2010r. w sprawie sposobu oznaczania materialow, umieszczania na nich klauzul
tajnoscl, a takze zmiany nadanej klauzuli tajnodei (Dz. U. nr 159, poz. 1069)

1) Wszystkie dokumenty i materiaty zwierajace informacje niejawne o klauzuli
~zastrzezone™. wykonane w Urzedzie, podlegaja ewidencjonowaniu w Dzienniku
Ewidencji — prowadzonym przez wyznaczonego pracownika.

2) Przesytki zawierajace informacje zastrzezone Biuro Obstugi petenta przekazuje (bez
otwierania) do wyznaczonego pracownika, celem zargjestrowania w dzienniku ewidencji,
a nastepnie sg przekazywane do adresata.

3) Akta sprawy gromadzone sa w teczkach — zgodnie z rzeczowym wykazem akt 1
przechowywane na poszczeg6inych stanowiskach pracy, odpowiednio zabezpieczone
przed dostgpem 0sdb nicuprawnionych.

4) W odniesieniu do dokumentow zawierajacych informacje zastrzezone — sporzadzonych i
wykonanych w Urzedzie i podlegajacych wystaniu do adresatow zewngtrznych za



posrednictwem Poczty Polskicj (przesylka polecona) — wymagane jest zakopertowanie w
dwie koperty — jak przy przesytkach ,,pouinych”.

Iv. Ustalenia Koficowe

—

Odpowiedzialnos¢ za informacje zastrzezone ponosza pracownicy prowadzacy sprawy na
poszczegdlnych stanowiskach pracy.

Nadzor nad przestrzeganiem ..Instrukcji” w Urzedzie sprawuje Pelnomocnik Ochrony.

W sprawach nie uregulowanych w niniejszej ., Instrukcji” zastosowanie maja przepisy
ustawy o ochronie informacji niejawnych oraz rozporzadzenia wykonawcze do w/w
ustawy.

2
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Zalacznik Nr 5 do Planu Ochrony

PLAN
ochrony informacji niejawnych w Urzedzie Miasta w Sanoku — w razie wprowadzenia
stanu nadzwyczajnego.

Na podstawie art. 15 ust. 1 pkt 5) ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych — ustala si¢ zasady postgpowania w razie koniecznosci zabezpieczenia
materialow niejawnych wobec wprowadzenia stanu nadzwyczajnego.

§1

Podjgcie dzialan zmierzajacych do zabezpieczenia materialow zwierajacych informacje
nigjawne nastgpuje w przypadku;

- spodziewanego zagrozenia panstwa,

- wybuchu konfliktu zbrojnego majacego bezposredni zwigzek z panstwem,

- Zagrozen wewngtrznych spowodowanych klgskami zywiotowymi.

§2
Zabezpieczeniu podlegaja wszystkie materiaty zawierajace informacje niejawne ~
poniewaz iloé¢ tych materialow znajdujacych sie w Urzedzie jest niewielka.

§3
Priorytet w zakresie zabezpieczenia materiatow — maja materialy dotyczace;
- zapasowych miejsc pracy kierownictwa i poszczegdlnych komorek organizacyjnych Urzgdu,
- funkcjonowania Urzgdu w warunkach ., W™ i w warunkach zagrozZenia,
- zabezpieczenia potrzeb sit zbrojnych i jednostek zmilitaryzowanych — stuzb specjainych
(policja, straz miejska).
§4
L. Réwnolegle z zabezpieczeniem materialow, o ktorych mowa w § 3 zabezpieczeniu
podlegaja — takie jak;
- Plan Obrony Cywilnej
- Staty Dyzur
- Plan operacyjny funkcjonowania Gminy Miasta Sanoka
- Plan realizacji zadan obronnych — karty realizacji zadan
- dokumentacja Akcji Kurierskiej
- dokumentacja dot. swiadczen osobistych 1 rzeczowych,
- dokumenty dot. ewidencii ludnosci, dowodéw osobistych i spraw USC.
2. Zabezpieczenic materialéw wymienionych w pkt 1 — jest niezbgdne dla zapewnienia
realizac)i zadan na rzecz sil zbrojnych, urzedu jak tez mieszkancow.

§5

1. Zabezpieczenie materiatow, o ktérych mowa w niniejszym planie — dokonuje si¢ poprzez
ich ewakuowanie z pomieszczenia w ktdrym sa przechowywane.

2. Decyzje w sprawie zabezpieczenia — ewakuacji materialow podejmuje Pelnomocnik ds.
Ochrony Informacji Nicjawnych.

3. W przypadkach uzasadmonych — pod nieobecnos¢ Pelnomocnika — decyzje podejmuje
Burmistrz Miasta.

4. Migjsce zabezpieczenia materiatdw podlegajacych ewakuacji — wymienionych w § 31 4



ustala osoba podejmujaca decyzje o ewakuacji.

§6
W celu wykonania zadan zwiazanych 2 zabezpieczeniem materialow - konieczne jest;
1. Wydanie stosownego polecenia osobie wyznaczonej do przechowywania dokumentow,
2. W przypadku koniecznosci zabezpieczenia materialéw w godzinach pozashuzbowych,
osoba podejmujaca decyzje o koniecznosci zabezpieczenia matenaldow, zarzadza wezwanie,
$ciagnigcie tej osoby - przy uzyciu wszelkich, dostgpnych srodkow.
3. Zapewnienie niezbgdnego srodka transportu oraz pracownikow w ilosel niezbgdnej do
zapakowania 1 przemieszczenia materialow wymagajacych zabezpieczenia.
4. Zabezpieczenia — ewakuacji materiatow — jak w § 3 i 4 dokona¢ nalezy w obecnoscei
Odpowiedzialnego pracownika , a w przypadku jego nieobecnosci —
zabezpieczenia materialow dokonuje komisja wyznaczona przez osobe zarzadzajaca
zabezpieczenie materiatow.
5.Komisja, o ktorej mowa w pkt 4 dokonujgca otwarcia pomieszczenia i1 realizujaca
czynnosci zwigzane z zabezpieczeniem czgsci lub calosci materiatéw znajdujacych sig w
kancelarii, sporzadza protokét, z ktdrego musi wynikac;
- zasadnos¢ otwarcia pod nieobecnosé osoby odpowiedzialnej,
- okreslenie rodzaju 1 ilosci materiatéw poddanych zabezpieczeniu — ewakuacji,
- okreslenie materialow, ktore pozostaty, a wige tych ktore nie zostaty
objete zabezpieczemem,
- okreslenie sposobu zabezpieczenia materiatdw w nowym miegjscu ich przechowywania,
- okreslenie sposobu zabezpieczenia materialéw. ktdre pozostaty.
§7
W celu umozliwienia sprawnego wykonania zawartych w Planie zadan zwiazanych z
zabezpieczeniem materialéw wymienionych w § 2,3 i 4 — osoba odpowiedzialna
zobowigzana jest;
- wydzieli¢ i gromadzi¢ materialy. ktore podlegalyby zabezpieczeniu w sposab szybki i
sprawny.
- zabezpieczy¢ worki 1 pojemniki.
§8
Nadzor nad realizacja niniejszego planu sprawuje Pelnomocnik ds. Ochrony Informacji
Niejawnych w Urzgdzie Miasta w Sanoku.

11



