Zarzadzenie Nr 4/20 /Z/

Burmistrza Miasta Sanoka
z dnia. 2V 3720 224
zmieniajgce zarzadzenie w sprawie ochrony danych osobowych
przetwarzanych w Urzedzie Miasta w Sanoku.

Na podstawie art. 31 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (jedn. tekst Dz. U. z 2013r. poz. 594 z pdzn. zm.) oraz art. 36 ustawy z
dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2002r. Nr 101,
poz. 926 z pdzn. zm.) oraz § 3 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do
przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024)

zarzagdzam
co nastepuje:
§ 1
W zarzadzeniu nr 50/2013 Burmistrza Miasta Sanoka z dnia 21 maja 2013r.
w sprawie ochrony danych osobowych przetwarzanych w Urzedzie Miasta w
Sanoku wprowadza si¢ nastgpujace zmiany:

- w §1 po pkt 2) dodaje si¢ pkt 3) w nastepujacym brzmieniu:
”Szczegotowe procedury ochrony dostgpu do danych osobowych
przetwarzanych w systemie CEPIK stanowigce zatacznik nr 3 do
zarzadzenia” w brzmieniu, jak w zalgczniku do niniejszego zarzadzenia.

§ 2

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalqcznik

do Zarzqdzenia Nr (‘ L2014
Burmistrza Miasta Sanoka
zdnia L0 QA= 2014

Szczegolowe procedury ochrony dostgpu do

danych osobowych przetwarzanych w
systemie CEPIK
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1. Zakres dokumentu
Ninigjszy dokument stanowi uzupetnienie ,,Polityki Bezpieczenstwa™ i ,,Instrukcji Zrzadzania
Systemami Informatycznymi” w Urzedzie Miasta w Sanoku w zakresie umozliwiajacym
wilasciwg ochrong sprzetu teleinformatycznego oraz danych przetwarzanych w systemie
CEPIK zgodnie z wymaganiami ustawy o ochronie danych osobowych (jedn. tekst
Dz. U. z 2001r. Nr 142 poz. 1591r. z pozn. zm.) oraz art. 36 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz.U. z 2002r Nr 101, poz. 926 z pozn. zm.) oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

2. Kontrola dostepu do pomieszczenia
Dostgp do pomieszczenia, w ktorym znajduje si¢ system teleinformatyczny taczacy sig
z systemem CEPIK chroniony jest poprzez metody organizacyjno-proceduralne polegajace na
Scistej kontroli i rejestracji pobierania kluczy. Klucze przechowywane sa u Komendanta
Strazy Miejskiej, ktory kazdorazowo przed rozpoczgciem pracy wydaje klucze do
pomieszczenia za pokwitowaniem odnotowanym w REJESTRZE POBIERANIA KLUCZY
DO POMIESZCZENIA Nr 1A oraz REJESTRZE POBRANIA/WYDANIA KART |
KLUCZY bezposrednio do pomieszczenia CEPIK. Po zakonczeniu pracy klucze zdawane sg
ponownie Komendantowi. Po godzinach pracy pomieszczenie jest chronione przez
elektroniczny system monitoringu. W przypadku nieobecnosci lub urlopu Komendanta,

wyznacza on osobg¢ odpowiedzialna za kontrole dostgpu do pomieszczenia.

3. Przechowywanie i kontrola dostgpu do danych osobowych
Administrator Bezpieczenstwa Informacji prowadzi ewidencj¢ osob upowaznionych do pracy
z systemem CEPIK. Osoby pobierajace dane osobowe z system CEPIK prowadza w formie
papierowej ewidencje zawierajaca informacj¢ kto, kiedy oraz jakie pozyskiwat dane
z systemu CEPIK. Dane osobowe uzyskane z systemu pozwalajace na identyfikacje osob
przechowuje si¢ nie dtuzej niz jest to potrzebne do uzyskania celu przetwarzania. Dostgp do

danych systemu CEPIK realizuje si¢ w oparciu o karty kryptograficzne.

Strona3z 13



4. Bezpieczenstwo systemu teleinformatycznego

System teleinformatyczny faczacy si¢ z baza danych CEPIK poprzez tacze internetowe
zabezpieczony jest przed nieuprawnionym dostgpem od strony internetu poprzez
zastosowanie sprzgtowego routera brzegowego. Sam system operacyjny stacji roboczej
chroniony jest przez oprogramowanie antywirusowe ESET NOD32, ktére systematycznie
sprawdza aktualnos¢ sygnatur antywirusowych. Sprzet komputerowy przeznaczony do pracy
z systemem CEPIK oznaczony jest naklejka zawierajaca informacj¢: ,,.SYSTEM CEPIK —
ZAKAZ UZY WANIA PRZEZ OSOBY NIEUPOWAZNIONE.”

5. Procedura postepowania a wypadek naglych i nieprzewidzianych zdarzen
losowych (zalanie, pozar pomieszczenia itp.)
W przypadku wystapienia nagtych i nieprzewidzianych zdarzen losowych (zalanie
pomieszczenia, pozar itp.) w pierwszej kolejnosci nalezy, po uprzednim odcigciu doptywu
energii elektrycznej do pomieszczenia, ewakuowac jednostke centralna zawierajacg dyski
twarde oraz niezwlocznie przekaza¢ informatykowi w celu jej zabezpieczenia przed utratg
danych. W drugiej kolejnosci nalezy ewakuowaé dokumenty w formie papierowej a nastgpnie

pozostaty sprzgt biurowy w tym monitory i urzadzenia drukujace.

6. Ustalenia koncowe

W sprawach nieuregulowanych niniejszymi procedurami stosuje si¢ zasady i procedury
zawarte w Polityce Bezpieczenstwa i Instrukcji Zrzadzania Systemami Informatycznymi
w Urzedzie Miasta w Sanoku. W przypadku jakichkolwiek watpliwosci majacych wptyw na

bezpieczenstwo nalezy skonsultowac si¢ z Administratorem Bezpieczenstwa Informacji.

7. Zestawienie zalacznikow:

Zatacznik 1: Rejestr pobrania klucza do pomieszczenia Nr [A.

Zatacznik 2: Rejestr pobrania/wydania kart i kluczy.

Zalacznik 3: Ksiazka wejs¢ i wyjs¢ do pomieszczenia CEPIK.

Zatacznik 4: Rejestr zapytan do CEPIK.

Zatacznik 5: Rejestr 0sob nieupowaznionych przebywajacych w strefie CEPIK.
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Zatacznik nr | do ,,Szczegdtowych
procedur ochrony dostepu do danych
osobowych przetwarzanych w
systemie CEPIK.”

REJESTR POBRANIA KLUCZA
DO POMIESZCZENIA NR 1A

Rozpoczgto ...
ZAKOACZONO ..ot ceieaneenns,
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Zatacznik nr 3 do ,,Szczegdtowych
procedur ochrony dostgpu do danych
osobowych przetwarzanych w
systemie CEPIK.”

Do uzytku stuzbowego

L. Dz. /
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POMIESZCZENIE ,CEPiK"
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ZakoNCZONO ...
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