Zarzadzenie nr 4 .8.0../2015
Burmistrza Miasta Sanoka
z dnia 27292015 r.

zmieniajgce Zarzadzenie w sprawie ochrony danych osobowych przetwarzanych
w Urzedzie Miasta w Sanoku

Na podstawie art. 31 ustawy z dnia 08.03.1990 r. o samorzgdzie gminnym (Dz. U.
z 2013 r. poz.594 z pézn.zm.), w zwiazku z §5 rozporzadzenia Ministra Spraw Wewnetrznych
I administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2044 r. nr 100 poz.
1024) zarzadzam co nastepuje:

§1

W zatgezniku nr 2 do Zarzadzenia nr 50/2013 r. Burmistrza Miasta Sanoka z dnia 21 maja
2013 r. wprowadza sie nastepujace Zzmiany:

1. Pkt.3 zatgcznika otrzymuje brzmienie:
3. Procedury nadawania i wycofywania uprawnien do przetwarzania danych
osobowych, rejestrowania i wyrejestrowywania tych uprawnien w systemie
informatycznym oraz wskazanie osob odpowiedzialnych za te czynnosci.

2. Po pkt. 3 dodaje si¢ ppkt w brzmieniu:
1) Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych odbywa
szkolenie zgodnie z pkt.14.1. Polityki Bezpieczenstwa.
2) Przefozony uzytkownika systemu sktada do Administratora bezpieczenstwa
informacji wniosek o udzielenie upowaznienia do przetwarzania danych
osobowych kierujgc si¢ zakresem czynnosci danego pracownika.(wzor wniosku
stanowi zalgcznik nr 1 do niniejszej instrukcji) oraz koniecznoscig posiadania
odpowiednich uprawnien dostepowych do danego systemu informatycznego.
3) Administrator bezpieczenstwa informacji po przyjeciu wniosku, sporzadza
upowaznienie do przetwarzania danych osobowych wraz z o$wiadczeniem dla
pracownika wymienionego we wniosku i przedstawia do akceptacji
Burmistrzowi Miasta (wz6r upowaznienia wraz z o$wiadczeniem stanowi
zatgeznik nr 2 do niniejszej instrukeji).
4 )Przetwarza¢ dane osobowe, w systemach informatycznych moze wylacznie
osoba posiadajaca pisemne upowaznienie do przetwarzania danych osobowych
zatwierdzone przez Burmistrza Miasta oraz sktadajgca o$wiadezenie dotyczace
zachowania tajemnicy
5) Oryginal upowaznienia otrzymuje za potwierdzeniem odbioru pracownik, ktory
Jednoczesnie potwierdza whasnorecznym podpisem o$wiadczenie dotyczace
zachowania tajemnicy, natomiast kopie otrzymujg wnioskodawca, Administrator
bezpieczefistwa informaciji i OR .
6) Administrator bezpieczenstwa informacji przedklada do wgladu
informatykom kopi¢ upowaznienia, celem przydzielenia, wygenerowania
identyfikatora i hasla wraz z odpowiednim poziomem uprawnien do korzystania
z systemu i zarejestrowania w systemie.
7) Rownoczesnie z nadaniem identyfikatora i hasto informatyk tworzy i generuje
indywidualny adres stuzbowej poczty elektronicznej.
8) Na odwrocie upowaznienia informatyk dokonuje adnotacji z nazwa nadanego
identyfikatora oraz date¢ nadania i podpis.
9) Uzytkownik systemu rozpoczyna korzystanie z systemu tylko po



wprowadzeniu przez informatyka indywidualnego identyfikatora i hasta.

10) Wycofanie upowaznienia do przetwarzania danych osobowych okreglonemu
pracownikowi w danym systemie nastgpuje na podstawie pisemnego wniosku
zlozonego przez: przetozonego pracownika, administratora bezpieczenstwa
informacji lub administratora systemu informatycznego administratorowi
bezpieczenstwa informacji(.(wzor wniosku stanowi zatacznik nr 1 do niniejszej
instrukcji).

11) Administrator bezpieczenstwa informacji po przyjeciu wniosku, sporzadza
wycofanie upowaznienia do przetwarzania danych osobowych wraz z
oswiadczeniem dla pracownika wymienionego we wniosku i przedstawia do
akceptacji Burmistrzowi Miasta (wzor wycofania upowaznienia stanowi zatacznik
nr 2 do niniejszej instrukeji).

12) Oryginal wycofania upowaznienia otrzymuje za potwierdzeniem odbioru
pracownik, natomiast kopie otrzymuja wnioskodawca, administrator
bezpieczenstwa informacji i OR.

13) Administrator bezpieczefistwa informacji przedkiada do wegladu
informatykom kopie wycofania upowaznienia, celem wyrejestrowania
identyfikatora i hasta wraz odpowiednim poziomem uprawnieni do korzystania
z systemu informatycznego

14) Na odwrocie wycofania upowaznienia informatyk dokonuje adnotacji

z nazwa wyrejestrowanego identyfikatora oraz date wyrejestrowania i podpis.
15) W przypadku nieobecnosci administratora bezpieczenstwa informacji

w danym dniu wnioski o nadawanie i wycofanie uprawnien sa skladane
administratorowi systemu informatycznego, ktory przeprowadza dalsze czynnosci
objete procedura.

16) Na podstawie kopii upowaznienia, wycofania upowaznienia, z dokonanymi
adnotacjami, o ktérych mowa w pkt. 8 i 14, administrator bezpieczenstwa

informacji prowadzi ewidencje 0sob upowaznionych do przetwarzania danych
osobowych.

§2

Wykonanie zarzadzenia powierzam kierownikom komérek organizacyjnych ,
administratorowi bezpieczenstwa informacji i administratorowi systemu informatycznego.

§3

Nadzor nad realizacja Zarzadzenia powierzam Sekretarzowi Miasta.

§4

Zarzgdzenie wechodzi w zycie z dniem podpisania.
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(oznaczenie administratora danych osobowych)

Zatgeznik nr 1 do Instrukji zarzadzania systemem
informatycznym sluzacym do przetwarzania danych
osobowych

Administrator

Bezpieczenstwa Informacji

Whiosek o udzielenie/wycofanie”
upowaznienia do przetwarzania danych osobowych
w Urzedzie Miasta Sanoka

Wnoszg o udzielenie/wycofanie * z dniem .......

................... upowaznienia do przetwarzania danych
osobowych zgodnie z informacjami zapisanymi w ponizszej tabeli.

Nazwisko i imi¢ pracownika ktérego dotyczy wniosek: ....................

Lp. . Nazwa . Nazwa systemu Za!ﬂ'gs . Okres V\{az'.no_s%ci
zbioru danych osobowych informatycznego w upowaznienia upowaznienia
ktérym znajduje sic od/do/bezterminowo
zbior
I
2.
3
4.
8.
0.

*

niepotrzebne skreslic;

" wpisa¢ cyfre lub cyfry odpowiadajace wybranemu zakresowi:
I - przeglad — dotyczy tylko mozliwoscei podgladu danych bez mozliwosci dokonywania jakichkolwiek zmian.

2 —modyfikacja — dotyczy mozliwosci dokonywania zmian w istniejacym zestawie danych bez mozliwosci rejestracji.
3- rejestracja — dotyczy dodawania i/lub usuwania danych w ramach obshugiwanych zbioréw danych

4 - zarzgdzanie — zakres zastrzezony dla administratora sicci informatycznej

(pieczgtka i podpis wnioskodawey)

Potwierdzenie przyjecia wniosku




(oznaczenic administratora danych osobowych)

Zalacznik nr 1 do Instrukeji zarzadzania systemem
informatycznym sluzacym do przetwarzania danych
osobowych

Administrator

Bezpieczenstwa Informacji
Whiosek o udzielenie/wycofanie”
upowaznienia do przetwarzania danych osobowych

w Urzedzie Miasta Sanoka

Wnosze o udzielenie/wycofanie " zdniem .......................... upowaznienia do przetwarzania danych
osobowych zgodnie z informacjami zapisanymi w ponizszej tabeli.

Nazwisko 1 imi¢ pracownika ktorego dotyczy wniosek: ....................

L.p. ' Nazwa . Nazwa systemu Za?(rfes . Okres w.az.no's’ci
zbioru danych osobowych informatycznego w upowaznienia upowaznienia
ktorym znajduje sie od/do/bezterminowo
zbior

1.
2.
3.
4.
5,
6.

* niepotrzebne skreslic;

" wpisa¢ cyfrg lub cyfry odpowiadajace wybranemu zakresowi:

1 = przeglad — dotyczy tylko mozliwodci podgladu danych bez mozliwosci dokonywania jakichkolwiek zmian.

2 — modyfikacja — dotyczy mozliwosci dokonywania zmian w istni¢jacym zestawie danych bez mozliwosci rejestracji.
3- rejestracja — dotyczy dodawania i/lub usuwania danych w ramach obslugiwanych zbioréw danych

4 — zarzgdzanie — zakres zastrzezony dla administratora sicci informatycznej

(pieczgtka i podpis wnioskodawcy)

Potwierdzenie przyjecia wniosku

(podpis i pieczatka ABI)



(oznaczenie administratora danych osobowych)

Zalacznik nr 2 do Instrukgji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych
osobowych

Sanok:

UPOWAZNIENIE/WYCOFANIE* UPOWAZNIENIA NR .

Na podstawie wniosku z dnia ..........coooeviieinninnneinnnnennn, oraz art. 37 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity Dz.U. z 2014 r. poz.1182)

* nicpotrzebne skreslié

(podpis administratora danych osobowych)
Otrzymuja:

I.Pracownik

Do wiadomosci:

1. Wydzial Organizacyjny — akta osobowe pracownika
2.Wnioskodawca

3. Administrator bezpieczenstwa informacji.

OSWIADCZENIE PRACOWNIKA

Os$wiadczam ze otrzymatam/em niniejszy egzemplarz upowaznienia/wycofania upowaznienia*, réwnoczesnie
oswiadczam ze zobowiazuj¢ si¢ zachowa¢ w tajemnicy przetwarzane przez moja osobe dane osobowe, oraz
sposoby ich zabezpieczenia.

*niepotrzebne skreslic

(data i podpis pracownika)



