ZARZADZENIE NASY /2016,
BURMISTRZA MIASTA SANOKA

.....................

W sprawie okreslenia sposobu realizacji zadan wynikajgcych z wprowadzenia wykazu
przedsiewzie¢ i procedur systemu zarzadzania kryzysowego, w tym katalogu stopni
alarmowych na terenie Gminy Miasta Sanoka.

Na podstawie art. 19 ust.1 ustawy z dnia 26 kwietnia 2007r. 0 zarzadzaniu kryzysowym
(Dz.U. z 2013r. poz.1166 z poéz. zm.) oraz art. 15 ustawy z dnia 10 czerwca 2016r.
O dziataniach antyterrorystycznych (DZ.U. z 2016r. poz. 904), w zwigzku z rozporzadzeniem
Prezesa Rady Ministréw 2z dnia 25 lipca 2016r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
(Dz.U. z 2016r. poz.1101 z poz. zm.), § 13 Zarzgdzenia Nr 180/16 Wojewody Podkarpa-
ckiego z dnia 27.10.2016r. w sprawie wykazu przedsiewzieé i procedur systemu zarzadzania
kryzysowego na terenie wojewodztwa podkarpackiego,

zarzagdzasig co nastepuje:

§1
1. W oparciu o zarzgdzenie Nr 180/2016 Wojewody Podkarpackiego z dnia 27 pazdziernika

2016 roku w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowe-
go na terenie wojewddztwa podkarpackiego, Burmistrz w ramach przyjetego ,wykazu

przedsigwziec i procedur Systemu Zarzgdzania Kryzysowego” (SZK) realizuje zadania:

1) okreslone w katalogu stopni alarmowych i stopni alarmowych dia zagrozen w cyber-
przestrzeni Rzeczypospolitej Polskiej, zwanymi dalej ,stopniami alarmowymi CRP”:

2) przedsiewziecia systemu zarzgdzania kryzysowego, wynikajace z czionkostwa w Pak-
cie Poétnocnoatlantyckim w ramach zapobiegania i reagowania na pojawiajgce sie
zagrozenia.

2. Gléwnym celem realizacji przedsigwzie¢ ujetych w § 1 pkt.1 ppkt. 2 jest zapewnienie
skoordynowanych i spéjnych dziatarn na wszystkich strzeblach zarzgdzania w ramach
zapobiegania i reagowania na pojawiajgce sie zagrozenia.

3. Zadania ujete w wykazie przedsigwzieC i procedur SZK, realizuje sie:

1) w wypadku wystgpienia sytuacji kryzysowej w rozumieniu art. 3 pkt 1 ustawy z dnia
26 kwietnia 2007 roku o zarzadzaniu kryzysowym lub zagrozenia wystapieniem takiej
sytuacji (Dz.U. z 2013r. poz.1166 z pdz. zm);

2) w stanach gotowosci obronnej panstwa w odniesieniu do ustawy o powszechnym
obowigzku obrony RP (Dz. U. z 2016r. poz. 1534, z p6z. zm.);

3) w przypadku udziatu Rzeczypospolitej Polskiej w operacjach NATO prowadzonych na
podstawie art. 5 Traktatu Pétnocnoatlantyckiego (Dz. U. z 2000r. Nr 87 poz. 970).

§2

W oparciu o wykaz przedsiewzieé i procedur systemu zarzadzania kryzysowego, realizacja
zadan wynikajgca z katalogu stopni alarmowych odbywac¢ sie bedzie:



+1) po wprowadzeniu lub odwotaniu przez Wojewode ktéregokolwiek ze stopni alarmowych
w tym tez dla zagrozen cyberprzestrzeni Rzeczypospolitej Polskiej;

2) w przypadku powziecia wiadomosci o fakcie wydania zarzgdzenia przez instancje
wyzsze w odniesieniu do jednostek przez siebie kierowanych (nadzorowanych i podie-
gtych) oraz stosownie do swojej wiasciwosci podmiotowej.

§3

Rodzaje stopni alarmowych oraz warunki i zasady ich wprowadzania, poziomy zagrozen,
sposob wymiany informagji przy wprowadzaniu (zmianie, odwotaniu) stopni alarmowych
w tym dla zagrozer w cyberprzestrzeni Rzeczypospolitej Polskiej oraz zadania do realizaciji,
okresla zatgcznik Nr 1 do niniejszego zarzgdzenia.

§4
Podaje si¢ do publiczne; wiadomosci, ze rodzaje stopni alarmowych, w tym dla zagrozen
W cyberprzestrzeni RP oraz poziomy zagrozen terrorystycznych, ich forma ogtaszania
(wprowadzania) dostepna jest w BIP Urzedu Miasta -~ zakiadce ,Miejskie Centrum
Zarzadzania Kryzysowego’.

§5

1. Z chwilg wprowadzenia lub odwotania ktoregokolwiek ze stopni alarmowych, Burmistrz
niezwiocznie informuje o zaistniatym fakcie jednostki organizacyjne podlegte samo-
rzadowi oraz wtascicieli, zarzadcow, administratoréw infrastruktury krytycznej znajdujacej
si¢ na terenie miasta, korzystajac z dostepnych &rodkédw publicznych w sieci
telekomunikacyjnej umozliwiajgcych realizacje ustug powszechnych i komputerowych.

2. Zadania wynikajgce z ich wprowadzenia sg niezwlocznie realizowane zgodnie z przyjetymi
wlasnymi procedurami, bez koniecznosci wydawania dodatkowych, wlasnych aktéw
prawnych.

§6

Kazdorazowo po otrzymaniu informacji o zdarzeniu i wprowadzeniu stopnia alarmowego lub
stopnia alarmowego CRP, odbiorcy  informaciji (kierownicy gminnych  jednostek
organizacyjnych oraz witasciciele, zarzadcy, administratorzy infrastruktury krytycznej miasta),
zobowigzani sg do przekazania w formie meldunku pisemnego: '

1) Kierownik gminnej jednostki organizacyjnej do Miejskiego Centrum Zarzadzania
Kryzysowego (MCZK) fakt otrzymania informacji o0 zarzadzeniu oraz w czasie nie
dtuzszym niz 6 godz. przekazaé raport o stanie realizacji zadan wynikajgcych z wprowa-
dzonego stopnia.

2) Organ administracji publicznej (samorzadowsj) do Wojewddzkiego Centrum Zarzgdzania
Kryzysowego (WCZK) fakt otrzymania informacji o zarzadzeniu oraz w czasie nie
dtuzszym niz 8 godz. raport o stanie realizacji zadan wynikajgcych z wprowadzonego
stopnia;

§7

1. Kierownicy gminnych jednostek organizacyjnych przepracujg bedgcg w ich posiadaniu
dokumentacje w przedmiotowym zakresie (moduly zadaniowe dla 4-ch stopni alarmo-
wych), uwzgledniajgc zadania do realizacji w przypadku wprowadzenia stopni alarmowych



dia zagrozer w cyberprzestrzeni Rzeczypospolitej Polskiej, terminie do 14 stycznia 2017r.

2. Czilonkowie grupy roboczej Planowania Cywilnego Miejski Zespotu Zarzgdzania Kryzyso -
wego (MZZK) przy Urzedzie Miasta w Sanoku, dostosujg posiadang dokumentacje
(moduty zadaniowe dla 4-ch stopni alarmowych) do nowych wymogéw w terminie do
30 stycznia 2017r.

§8

Moduty zadaniowe opracowane w nowej wersji przez jednostki organizacyjne podiegte
samorzgdowi, stanowig zatgcznik do zaktadowych planéw reagowania na nadzwyczajne
zagrozenia, zas$ przez administracje publiczng (terenows) do Miejskiego Planu Zarzadzania
Kryzysowego.

§9

Kierownicy gminnych jednostek organizacyjnych przekazg Burmistrzowi Miasta Sanoka infor-
macje na pismie o sposobie realizacji zadan wynikajgcych z niniejszego zarzadzenia.

§10

Traci moc Zarzadzenie Nr 132/2012 Burmistrza Sanoka- Szefa Obrony Cywilnej Miasta
z dnia 16 pazdziernika 2012 roku w sprawie okreslenia sposobu wdrazania zadar
zwigzanych z wprowadzaniem przez Wojewode Podkarpackiego stopni alarmowych na
terenie Gminy Miasta Sanoka.

§ 1

Zarzgdzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ
SZEF OBRONY CYWILNEJ
MIASTA/SANOKA
Viast 7"/,@
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Tadeusz Piéro

Radca Prawny
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Zatgcznik Nr 1

do zarzgdzenia Nr 193/2016
Burmistrza Miasta Sanoka

z dnia: 23 listopada 2016r.

I Stosownie do zapisu § 1 Zarzadzenia Nr 193/2016 z dnia 23 listopada 2016r. w sprawie okre$lenia
sposobu realizacji zadan wynikajgcych z wykazu przedsiewziec i procedur systemu zarzadzania
kryzysowego, w tym katalogu stopni alarmowych na terenie Gminy Miasta Sanoka, wprowadza sie:

1

Wykaz przedsigwzie¢ i procedur systemu zarzadzania kryzysowego, zwany dalej ,wykazem przed-
sigwzig¢ i procedur SZK”, uwzgledniajgc przedsiewziecia wynikajgce z zobowigzar i traktatow mie-
dzynarodowych.

Na wykaz przedsiewzie¢ i procedur SZK sktadajg sie:

1) stopnie alarmowe i stopnie alarmowe dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej,
zwane dalej ,stopniami alarmowymi CRP”;

2) przedsigwzigcia systemu zarzadzania kryzysowego wynikajace z cztonkostwa Polski w Organi-
zacji Paktu Pétnocnoatlantyckiego.

Gtowny cel realizacji przedsiewzigc, to: zapewnienie skoordynowanych i spojnych dziatan panstw
cztonkowskich w ramach zapobiegania i reagowania na pojawiajgce sie zagrozenia.

Zadania te realizuje sie:

1) W przypadku wystapienia sytuacji kryzysowej w rozumieniu art. 3 pkt.1 ustawy z dnia 26 kwietnia
2007r. o zarzadzaniu kryzysowym (Dz.U. z 2013r. poz. 1166 z pdz. zm);

2) W stanach gotowosci obronnych paristwa, o ktérych mowa w przepisach wydanych na podstawie
art. 6 ust.2 pkt.3 ustawy z dnia 21 listopada 1967r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej (DZ. U. z 2016r. poz.1534, z péz. zm.);

3) W przypadku udziatu Rzeczypospolitej Polskiej w operacjach NATO prowadzonych na podstawie
art.5 Traktatu Pétnocnoatlantyckiego (DZ.U z 2000r. Nr 87 poz. 970).

1. Stosowanie stopni alarmowych:

1.

Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia lub odwotuje, w drodze zarzgdze-
nia, w zalezno$ci od rodzaju zagrozenia zdarzeniem o charakterze terrorystyczny lub sabotazowym
Prezes Rady Ministréw, po zasiggnigciu opinii ministra wtasciwego do spraw Wewnetrznych i Szefa
ABW, a w przypadku niecierpigcych zwioki — minister wiasciwy d/s wewngetrznych, po zasiegnieciu
opinii Szefa ABW, informujgc o tym fakcie Prezesa Rady Ministrow:

1) na catym terytorium Rzeczypospolitej Polskiej;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu terytorial-
nego kraju;

4) dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury, sgdow
lub innych obiektoéw — infrastruktury krytyczne;.

Stopnie alarmowe lub stopnie alarmowe CRP mogg byé wprowadzone, zmieniane i odwotywane
w drodze zarzgdzenia przez:

1) ministra lub kierownika urzedu celnego w odniesieniu do wszystkich lub wybranych podlegtych,
podporzadkowanych lub nadzorowanych jednostek organizacyjnych i urzedow;

2) wojewode w stosunku do obszaréw, obiektdw i urzgdzen wg. wiasciwosci miejscowej, na obszarze
catego lub czesci wojewddztwa.

Zadania wynikajgce z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP przez
organy, sg niezwtocznie realizowane przez wiasciwe organy administracji publicznej, zgodnie

z przyjetymi wtasnymi procedurami, bez konieczno$ci wydawania dodatkowych, wlasnych aktéw
prawnych.

1. Poziomy zagrozen terrorystycznych.

1.

Wyroznia sie nastepujgce poziomy zagrozen terrorystycznych:

1) poziom niski — ktéremu nadaje sie kolor zielony oznacza, ze brak jest informacji wskazujgcych
bezposrednio na zagrozenie o charakterze terrorystycznym dla Rzeczypospolitej Polskiej;

2) poziom umiarkowany — ktéremu nadaje sie kolor zélty oznacza, ze zdarzenie o charakterze
terrorystycznym jest mato prawdopodobne, ale wystepujg informacje wskazujgce na mozliwosé
jego wystagpienia;
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3) poziom wysoki - ktéremu nadaje sie kolor pomaranczowy oznacza, ze zdarzenie o charakterze
terrorystycznym jest prawdopodobne oraz wystepujg potwierdzone informacje o mozliwoéci jego
wystgpienia;

4) poziom bardzo wysoki — ktéremu nadaje sig kolor czerwony oznacza, ze wystapito zdarzenie
o charakterze terrorystycznym lub uzyskane informacje wskazujg na koricows faze jego
przygotowania.

W przypadku okreslenia poziomu zagrozenia terrorystycznego jako umiarkowany, wysoki lub bardzo
wysoki, Szef ABW informuje o tym organy uprawnione do wprowadzenia stopnia alarmowego lub
stopnia alarmowego CRP.

Rodzaje stopni alarmowych oraz warunki ich wprowadzania.

W przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku
wystagpienia takiego zdarzenia organy uprawnione (jak w rozdz. Il pkt.2) wprowadzaja jeden z czterech
stopni alarmowych:

1) pierwszy stopien alarmowy (stopiert ALFA);
2) drugi stopien alarmowy (stopieri BRAVO);

3) trzeci stopien alarmowy (stopiert CHARLIE);
4) czwarty stopien alarmowy (stopiert DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym lub sabotazowym na
systemy teleinformatyczne organéw administracji publicznej albo w przypadku wystgpienia takiego zda-
rzenia, organy uprawnione (jak w rozdz. Il pkt.2) wprowadzajg jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy (stopiert ALFA-CRP):
2) drugi stopieri alarmowy (stopiet BRAVO-CRP);

3) trzeci stopieri alarmowy (stopiert CHARLIE-CRP);
4) czwarty stopien alarmowy (stopiert DELTA-CRP).

Wyzszy albo nizszy stopier: alarmowy oraz stopier alarmowy CRP moze by¢ wprowadzony z pominie-
ciem stopni posrednich. Moga by¢ réwniez wprowadzone rozdzielnie lub tacznie.

W przypadku wprowadzenia na tym samym obszarze réznych stopni alarmowych przez odpowiednie
organa, nalezy wykonac zadania przewidziane dla stopnia wyzszego.

Wymiana informaciji przy wprowadzaniu stopni alarmowych lub stopni alarmowych CRP.

Informacja o zarzgdzeniu w sprawie wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP
jest przekazywana niezwiocznie, przy uzyciu dostepnych $rodkéw publicznej sieci telekomunikacyjnej
umozliwiajgcych realizacje ustug powszechnych i komputerowych.

Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez Prezesa Rady Ministrow,
informacja o tym zarzadzeniu jest przekazywana przez Rzadowe Centrum Bezpieczeristwa (RCB) do:

1) ministréw i kierownikéw urzedéw centralnych;
2) wojewodow, ktérzy o wprowadzeniu stopnia niezwlocznie informuja:
a) organy rzadowej administracji zespolonej i niezespolonej w wojewddztwie;
b) prezydentéw miast na prawach powiatu oraz starostéw powiatow;
¢) marszatka wojew6dztwa;
d) wiascicieli, zarzgdcow, operatoréw infrastruktury krytycznej, znajdujgcej sie na terenie wojewodz-
twa;
e) przedsigbiorcéw telekomunikacyjnych.

Starosta niezwtocznie informuje o wprowadzeniu lub odwotaniu stopnia alarmowego lub stopnia alarmo-
wego CRP na administrowanym terenie:

1) wojtdw, burmistrzéw (prezydentéw miast);

2) jednostki organizacyjne powiatu posiadajgce infrastrukture krytyczng na terenie powiatu;

Woéjt, burmistrz (prezydent miasta) niezwtocznie informuje o wprowadzeniu lub odwotaniu stopnia
alarmowego:

1) jednostki organizacyjne podlegte samorzgdowi (miejskie);
2) wiascicieli, zarzgdcow, administratoréw infrastruktury, znajdujgcej sie na terenie gminy.
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5. Kazdorazowo po otrzymaniu informacji o zdarzeniu i wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP, odbiorcy informacii, o ktérych mowa w § 6 Zarzgdzenia 193/2016 Burmistrza Miasta
Sanoka, z dnia 23 listopada 2016, zobowigzani sa:

¢ Kierownik miejskiej jednostki organizacyjnej do Miejskiego Centrum Zarzadzania Kryzysowego (MCZK)
fakt otrzymania informacji o zarzadzeniu oraz w czasie nie diuzszym niz 6 godz. przekazac raport
o stanie realizacji zadar wynikajgcych z wprowadzonego stopnia.

¢ Organ administracji publicznej (samorzadowej) do Wojewddzkiego Centrum Zarzgdzania Kryzysowego
(WCZK) fakt otrzymania informacji o zarzadzeniu oraz w czasie nie diuzszym niz 8 godz. przekazaé
raport o stanie realizacji zadan wynikajacych z wprowadzonego stopnia;

VI.  Zadania przewidziane do realizacji przez organy administracji publicznej po wprowadzeniu stopnia alar-
mowego lub stopnia alarmowego CPR:

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy wykonaé w szczegdinosci
nastepujgce zadania:

1)
2)

2)

dokonac przegladu wszystkich procedur oraz zarzadzen w zakresie bezpieczenstwa i porzadku

publicznego, zgodnie z posiadanymi planami:

wprowadzi¢ wzmozenie procedur bezpieczerstwa w obiektach portu lotniczego, obiektow

infrastruktury kolejowej pod katem wzmocnienia ich ochrony;

zwigkszyC czestotliwo$¢ patroli w rejonach istotnych z punktu widzenia bezpieczenstwa

infrastruktury komunalinej oraz miejsc przebywania duzych skupisk osob:

zmorzy¢ czujnos¢ oséb odpowiedzialnych za zapewnienie bezpieczenstwa w rejonach

waznych weztéw komunikacyjnych i podlegtych obiektdw strategicznych ze wzgledu na:

mozliwos¢ nieuprawnionego wnoszenia i pozostawiania przedmiotéw zabronionych, obecnosé
pojazdow zaparkowanych w niedozwolonych miejscach oraz oséb podejrzanie zachowujgcych

Sie;

na rzecz ochrony ludnosci:

a) prowadzi¢ wzmozong kontrolg miejsc duzych skupisk ludzkich, obiektéw uzytecznosci
publicznej oraz innych potencjalnych obiektéw ataku, w celu wzmocnienia ochrony;

b) informowac odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie
instytucji publicznych lub innych waznych obiektdw, porzuconych paczek i bagazy lub w przy-
padku zaobserwowania jakichkolwiek innych oznakach nietypowej dziatalnosci;

c) prowadzi¢ akcje informacyjno- instruktazowg dla spoteczeristwa dotyczgcg potencjalnego
zagrozenia, jego skutkdw i sposobu postepowania.

na rzecz ochrony infrastruktury:

a) poinformowa¢ podlegty personel o koniecznosci zachowania zwigkszonej czujnos$ci w sto-
sunku do os6b zachowujgcych sie w sposdb wzbudzajacy podejrzenia;

b) zapewni¢ dostepno$¢ w trybie alarmowym cztonkéw personelu niezbednego do wzmocnie-
nia ochrony obiektow;

¢) prowadzi¢ kontrole pojazdéw wjezdzajgcych oraz oséb wchodzacych na teren obiektéw:

d) sprawdzi¢ na zewnatrz i od wewnatrz budynki bedgce w statym uzyciu, pod wzgledem
podejrzanych zachowaé oséb oraz w poszukiwaniu podejrzanych przedmiotow;

e) sprawdziC dziatania $rodkéw tacznosci wykorzystywanych w celu zapewnienia bezpieczen-
stwa;

f) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadze-
niem wyzszych stopni alarmowych;

g) sprawdzi¢ dziatania instalacji alarmowych oraz przepustowo$é droég ewakuacii

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymie-
nione dla pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonywanie tych za-
dan, jesli wezesniej zostat wprowadzony stopiet ALFA. Ponadto nalezy wykonacé w szczegdlnosci
nastepujgce zadania:

1)

na rzecz ochrony ludnosci:

a) wprowadzi¢ dodatkowe kontrole pojazdéw, ludzi oraz budynkéw publicznych w rejonach
zagrozonych;

b) rozszerzy¢ akcje informacyjno-instruktazows dla spoteczenstwa dotyczacq potencjalnego
zagrozenia, jego skutkdw i sposobu postepowania



2) narzecz ochrony infrastruktury:

a)
b)

ostrzec personel o mozliwych formach ataku;

zapewnic dostepno$é w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek atakow terrorystycznych i sabotazowych;

sprawdzi¢ i wzmocni¢ ochrong waznych obiektéw publicznych;

sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne, uzbrojone forma-
cje ochronne i wewnetrzne stuzby ochrony;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

wprowadzi¢ kontrole wszystkich przesytek pocztowych i kurierskich kierowanych do urzedu
(instytuciji);

zamknac i zabezpieczy¢ nieuzywane regularie budynki i pomieszczenia;

dokonac przeglgdu zapaséw materiatowych i sprzetu:;

zapewni¢ ochrone $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzié¢
kontrole pojazdu przed wej$ciem do samochodu i jego uruchomieniem:;

Zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym:

Wprowadzi¢ zakaz wstepu do przedszkoli, szkét i uczelni osobom postronnym:;

Sprawdzi¢ system ochrony obiektéw ochranianych przez specjalistyczne uzbrojone formacje
ochronne;

Dokonac przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci srodkow i materia-
tow medycznych, z uwzglednieniem mozliwo$ci wykorzystania w przypadku wystgpienia zda-
rzen o charakterze terrorystycznym

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopieri CHARLIE) nalezy wykonaé zadania wymie
- nione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowaé lub sprawdzié wykonanie
tych zadan, jezeli wczesniej zostat wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy
wykonaé w szczegélnosci nastepujgce zadania:

1) narzecz ochrony ludnosci:

a)

b)
c)

d)

wzmocni¢ ochrone organizowanych imprez masowych wedtug decyzji organu wydajgcego
zezwolenie na przeprowadzenie imprezy masowej lub odwotaé organizacje imprez, jezeli nie
ma mozliwo$ci wzmocnienia ochrony lub wzmocnienie nie gwarantuje zapobiezenia
ewentualnemu atakowi;

wzmocni¢ ochrone organizowanych zgromadzer publicznych lub zalecié¢ organizatorom
odwotanie planowanych zgromadzen publicznych;

dokonac przegladu dostepnej infrastruktury, zasobéw i $rodkdw medycznych pod katem
mozliwosci wykorzystania w przypadku ataku terrorystycznego lub sabotazowego;
zweryfikowa¢ dane o obiektach wyznaczonych na zastepcze miejsca czasowego pobytu na
wypadek ewakuacji ludnosci:

2) narzecz ochrony infrastruktury:

a)

b)
c)

d)
e)

f)

9)

wprowadzic¢ dyzury dla 0séb funkcyjnych odpowiedzialnych za wprowadzenie procedur
dziatania na wypadek atakéw terrorystycznych lub sabotazowych;

ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiektach i rejonie obiektu:

w uzasadnionych przypadkach wprowadzi¢ cistg kontrolg oséb i pojazdéw przy wejsciu
i wjezdzie na teren obiektow;

ograniczy¢ mozliwos$¢ parkowania pojazdow przy obiektach chronionych:;

wydac bror i amunicje oraz $rodki ochrony osobistej uprawnionym osobom wyznaczonym
do wykonywania zadan ochronnych;

wprowadzi¢ dodatkowy, catodobowy nadzér miejsc, ktére tego wymagaja, do tej pory nie-
objetych nadzorem;

w placowkach dyplomatycznych i urzedach konsularnych poza granicami kraju wdrozy¢
dodatkowe procedury bezpieczeristwa wynikajace z planéw ochrony.

4. Powprowadzeniu czwartego stopnia alarmowego (stopiert DELTA) nalezy wykonaé zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowacd lub
sprawdzi¢ wykonywanie tych zadan, jezeli wczesniej byly wprowadzony stopiers ALFA, BRAVO lub
CHARLIE. Ponadto nalezy wykona¢ w szczeg6lnosci nastepujace zadania:
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2)

na rzecz ochrony ludnosci:

a) wprowadzi¢, w uzasadnionych przypadkach ograniczenia komunikacyjne w rejonach
zagrozonych;

b) wprowadzi¢ , w uzasadnionych przypadkach zakaz przeprowadzania imprez masowych
i zgromadzen publicznych;

na rzecz ochrony infrastruktury:

a) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie juz w rejonie obiektu
oraz w uzasadnionych przypadkach ich relokacje poza obszar obiektu:

b) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek:

c) kontrolowac wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;

d) przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach;

e) ograniczyc¢ liczbg podrézy stuzbowych osdb zatrudnionych w obiekcie i wizyt oséb nie
zatrudnionych w instytucii;

f) przygotowac si¢ do zapewnienia ciggtosci funkcjonowania organu w przypadku braku
mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

5. Organy administracji publicznej realizujg zadania w ramach poszczegéinych stopni alarmowych
lub stopni alarmowych CRP w ramach opracowanych procedur modutéw zadaniowych, dla kazdego
stopnia, zawierajacymi w szczegoélnosci:

1)
2)
3)

wykaz odbiorcow informacii i sposéb ich informowania o wprowadzonym stopniu;
zadania do wykonania w kazdym ze stopni;

zasady wprowadzania stopnia alarmowego lub stopnia alarmowego CRP przez ministra
(kierownika urzedu celnego, wojewode)

W przypadku wprowadzenia stopni alarmowych , o ktorych mowa w pkt. 1- 4, organy administracji

publicznej mogg wykonywac dodatkowe przedsiewziecia w zakresie:

8)
9)

wdrozenia dodatkowych elementéw ochrony;

wprowadzenia zakazu przeprowadzania imprez masowych i organizacji zgromadzen;
wprowadzenia ograniczen w przewozie towardéw niebezpiecznych;

wprowadzenia zakazdéw lub ograniczen w ruchu lotniczym;

wprowadzenia zakazu noszenia broni;

wprowadzenia ograniczen w spozyciu zywnosci uznanej za niebezpieczna;

wprowadzenia ograniczen w obrocie niebezpiecznymi produktami leczniczymi lub wyrobami
medycznymi;

wprowadzenia zakazow lub nakazéw okreslonego zachowania sie;

zapobiezenia lub ograniczenia ochrony zeglugi i portéw.

7. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopnia ALFA-CRP) nalezy wykona¢
w szczegodlnosci nastepujgce zadania:

1)

2)

4)

o)

wprowadzi¢ wzmozone monitorowanie stanu bezpieczeristwa systemow teleinformatycznych
organow administracji publicznej lub systemow teleinformatycznych wchodzgcych w skiad
infrastruktury krytycznej, w szczegdlnosci wykorzystujgc zalecenia Szefa ABW lub komérek
odpowiedzialnych za systemy reagowania zgodnie z wtasciwoscia, oraz:

a) monitorowac i weryfikowa¢, czy nie doszio do naruszenia bezpieczenstwa komunikacji
elektronicznej;

b) sprawdzi¢ dostepnosc¢ ustug elektronicznych;

c) dokonac, w razie potrzeby zmian w dostepie do systemow:

poinformowac personel instytucji w szczegdinosci odpowiedzialny za bezpieczeristwo systemow
teleinformatycznych o koniecznosci zachowania zwigekszonej czujnoéci w stosunku do stanéw
odbiegajacych od normy;

zapewni¢ dostgpnosc w trybie alarmowym personelu odpowiedzialnego za bezpieczeristwo
systemow teleinformatycznych;

sprawdzi¢ kanaty tgcznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym
wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz ministrem
wiasciwym do spraw informatyzacji ;

dokonac przegladu stosownych procedur oraz zadar zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow
w stosunku do systemow teleinformatycznych wechodzacych w sktad infrastruktury krytycznej
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10.

11.

12.

oraz systeméw kluczowych dla funkcjonowania organizacji oraz weryfikacji czasu wymaganego
do przywrécenia poprawnos$ci funkcjonowania systemu;

6) sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wptyw za-
grozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen,

7) informowac na biezaco o efektach przeprowadzanych dziatan zespotu reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspotdzia-
tajgce centra zarzadzania kryzysowego, a takze ministra wiasciwego do spraw informatyzacii.

Po wprowadzeniu drugiego stopnia CRP (stopniert BRAVO-CRP) nalezy wykonaé zadania wymie-
nione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych
zadan, jezeli wczesniej zostat wprowadzony stopiert ALFA-CRP. Ponadto nalezy wykonaé w szcze-
goélnosci nastepujgce zadania:

1) zapewni¢ gotowos¢ do niezwltocznego podejmowania dziatan przez administratoréw systemow
kluczowych dla funkcjonowania organizacji;

2) wprowadzi¢ catodobowe dyzury w trybie alarmowym oséb uprawnionych do podejmowania
decyzji w sprawach bezpieczeristwa systemow teleinformatycznych

3) wprowadzi¢ wzmozone monitorowanie stanu bezpieczerstwa systemow teleinformatycznych,
w tym w szczegdbinosci wykorzystujgc zalecenia Szefa ABW lub komérek odpowiedzialnych za
system reagowania, zgodnie z wtasciwoscig oraz:
a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikaciji

elektronicznej;

b) sprawdzac dostgpnos¢ ustug elektronicznych:
c) wrazie potrzeby dokona¢ zmian w dostepie do infrastruktury teleinformatyczne;.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopieri CHARLIE-CRP) nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jesli wezesniej zostat wprowadzony stopiert ALFA ~CRP lub
BRAVO — CRP. Ponadto nalezy wykona¢ w szczegolnosci nastepujace zadania:

1) dokonac przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzy-
stania w wypadku zaistnienia ataku;

2) przygotowac si e do uruchomienia planéw umozliwiajacych zachowanie ciagtosci dziatania po
wystapieniu potencjalnego ataku, w tym ,miedzy innymi:

a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinfor-
matycznej;

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopiern DELTA ~CRP), nalezy wykonac
zadania wymienione dla pierwszego , drugiego i trzeciego stopnia alarmowego CRP oraz kontyn-
uowac lub sprawdzi¢ wykonanie tych zadan, jesli wczeéniej zostat wprowadzony stopiert ALFA —
CRP, BRAVO - CRP lub CHARLIE-CRP. Ponadto nalezy wykonaé w szczegolnosci nastepujgce
zadania:

1) uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty
ciggtosci dziatania;
2) stosownie do sytuaciji przystapic¢ do realizacji procedur przywracania ciggtosci dziatania.

Na potrzeby realizacji zadan okreslonych w ramach stopni alarmowych lub stopni alarmowych CRP,
obejmujgcych przedsiewziecia realizowane w celu przeciwdziatania wystgpieniu zdarzenia o charak-
terze terrorystycznym lub sabotazowym i minimalizacji jego skutkéw na terenie miasta, opracowuje
sie procedury dziatania.

Procedury o ktérych mowa w pkt. 11 dotyczg zadan okreslonych w poszczegdinych stopniach
alarmowych w przedmiocie ochrony ludnoéci jak i infrastruktur krytyczne.

Wspotdziatanie

1.

Wymiana informaciji i koordynaciji realizacji przedsigwzie¢ w celu przeciwdziatania i minimalizowania
skutkdw zdarzen o charakterze terrorystycznym lub sabotazowym, w tym w obszarze zagrozen
cyberprzestrzeni RP opiera si¢ bedzie na wzajemnym wspoétdziataniu.



2. We wszystkich przypadkach, kiedy jest to mozliwe i uzasadnione organy administracji publicznej
wspotdziatajg z podmiotami spoza administracii publicznej na zasadach okreslonych w przepisach
i dobrych praktykach dot. partnerstwa.



